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Un caso real: crisis en Amazon Web Services'

El ingeniero jefe Chris Newcombe se dirigi6é a su compafero y
a la vez subordinado, Tim Rath, con estas palabras:

—Tim, tenemos que hacer algo. ;Te puedes creer que, después
de todos los tests que hicimos a S3, todavia siguen apareciendo
errores?

S3 era el nombre comercial de un sistema de almacenamien-
to en la nube que el grupo habia desplegado pocos afios antes y
que usaban millones de usuarios en todo el mundo. En Amazon
Web Services (AWS, para sus empleados), las cosas se hacian a
lo grande.

—No es posible —respondi6é Tim—, yo mismo me encargué
de corregir el ultimo error y pasé de nuevo todos los tests. ;Qué
ha sido esta vez?

—E]l sistema de replicacion de las tablas —dijo Chris—. Al
parecer, se produjo un bloqueo temporal en la red y una de las

" (Nota del autor: Amazon Web Services es un departamento de ingenie-

ria de la empresa Amazon, que suministra servicios de computacion en la
nube para esta y otras compaiias tales como Dropbox o Netflix. Surgié
en 2006 para dar soporte informatico a la tienda en linea de Amazon. Los
servicios que provee son extremadamente complejos y acceden a ellos
millones de usuarios en todo el mundo.
El relato que comienza en este capitulo y contintia al comienzo de los
que siguen es una recreacion ficcionada por el autor de hechos y per-
sonajes reales tomados del articulo: Chris Newcombe, Tim Rath, Fan
Zhang, Bogdan Munteanu, Marc Brooker, Michael Deardeuff, <How Ama-
zon Web Services Uses Formal Methods», Communications of the ACM
58(4), pp. 66-73, 2015.)
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copias ha quedado inconsistente. Hemos tenido que reiniciar el
servidor y volver a cargar los datos. Como sabes, cada pérdida
de datos nos penaliza y los superjefes no se toman estas cosas
con buen humor.

—Me imagino —asinti6 Tim—, pero no se me ocurre como
mejorar nuestros protocolos de trabajo. Hacemos test exhausti-
vos, inyectamos fallos a propdsito para ver como reacciona el
sistema, hacemos revisiones de codigo ;qué mas podemos ha-
cer? Tu eres el jefe aqui. ;Por qué no te das una vuelta por algun
congreso a ver si das con un investigador que nos ayude?

Chris era un tanto reacio a esta idea. Nunca habia confiado
mucho en los cientificos que, en su opinidn, se pasaban la vida
ideando teorias muy complejas, que luego plasmaban en len-
guajes de juguete para resolver problemas de juguete. La vida
real era otra cosa. Ellos, los ingenieros de AWS, tenian que bre-
gar con centenares de miles de lineas de cédigo y muchos miles
de procesos ejecutandose simultaneamente en cientos de maqui-
nas. El propio sistema S3 estaba procesando en esos momentos
1,1 millones de transacciones por segundo ;Qué cientifico se ha
enfrentado alguna vez a algo semejante?

A pesar de que, antes de desplegarlos, sometian a sus sis-
temas a pruebas exhaustivas, revisiones de codigo y ataques
maliciosos intencionados, no eran infrecuentes los casos en que
algin servidor caia, o se producian conflictos entre servidores
en el acceso a los datos, dando como resultado la pérdida o la
corrupcion de una parte de los mismos. Estudiando la causa de
estos fallos, observaban que se producian situaciones que nunca
hubieran imaginado que pudieran llegar a materializarse. Al no
estar prevista una reaccion adecuada a las mismas, el software
reaccionaba de manera incorrecta y se producia la catastrofe.

La situacion no era, pues, satisfactoria. Cada vez que ponian
un nuevo sistema en explotacion, Chris se quedaba con la inco-
moda sensacion de que tal vez se les habia pasado alguna com-
binacién de eventos por alto y de que cualquier dia se produciria
la combinacion fatidica y apareceria un nuevo error, tal como
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habia sucedido en esta ocasion. Asi que decidio seguir parcial-
mente el consejo de Tim. En lugar de buscar un congreso, se
dedico a bucear durante unos dias en la literatura cientifica dedi-
cada a los sistemas distribuidos.

A pesar de su escepticismo, leyo una buena cantidad de ar-
ticulos sobre sistemas y algoritmos distribuidos, hasta que la
suerte le sonri6 y le hizo dar con uno en el que una investi-
gadora —Pamela Zave, del Instituto de Tecnologia de Massa-
chusetts— afirmaba haber utilizado una herramienta llamada
Alloy para la verificacion de un sistema distribuido real. Con
ella, habia encontrado varios errores importantes en un comple-
jo protocolo de sincronizacion de dicho sistema. El sistema fue
finalmente desplegado y alcanz6 un éxito notable por su minima
tasa de fallos. Tanto, que el articulo que describia la experien-
cia obtuvo en 2011 un premio en la conferencia anual del ACM
Special Interest Group on Data Communication.

—Tim, lo tengo —dijo esa mafiana a su colega—. Esta mu-
jer parece que sabe lo que se trae entre manos. Por fin, he dado
con un articulo que habla de la vida real, de un sistema real y
de un funcionamiento sin fallos real. Parece que la clave esta
en esa herramienta que dice haber usado. Me pongo a ello, ya
te contaré.

—iQue no te pase nada! ;No sera uno de esos juguetes que
usan los cientificos, verdad? —respondié escéptico Tim—.

Chris se interesé por Alloy. Al fin y al cabo, los conceptos
que utilizaba —conjuntos, relaciones, y un repertorio limitado
de formulas logicas— estaban al alcance de su formacion como
ingeniero. En pocos dias, pudo escribir y verificar con Alloy uno
de sus algoritmos distribuidos. Se percatd de que el enfoque de
Alloy consistia en comprobar de forma implicita todas las trazas
del sistema. Una traza es una secuencia temporal de eventos que
pueden proceder de varios procesos. Al estudiar todas las trazas,
en realidad se investigaban todos los entrelazados de eventos
que podian darse en una ejecucion real, cuando dichos procesos
se ejecutaran en paralelo.
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Era justo lo que necesitaba. Siguio6 trabajando con Alloy y
pronto se hizo consciente de sus limitaciones: en cuanto el pro-
blema aumentaba de volumen, o se necesitaban tipos de datos
algo mas complejos que los numeros enteros, la herramienta no
tenia la expresividad necesaria y ademas requeria una enorme
cantidad de tiempo para completar las demostraciones.

—Tim —informé a su compaifiero—, el enfoque de la herra-
mienta es el correcto, pero necesitamos algo mas potente. Sigo
buscando.

—Estos cientificos hacen herramientas de juguete para sus
problemas de juguete. Ya te lo adverti.

Pero la semilla de la curiosidad ya estaba plantada. Chris
comprendio que, a veces, lo mas practico era disponer de una
buena teoria. Los problemas complejos a los que se enfrentaban
—reflexiono— no se podian resolver a base de fuerza bruta, y
eso era lo que ¢él y sus ingenieros habian estado haciendo has-
ta ahora: a mas lineas de c6digo, mas horas de revisiones y de
tests, mas horas de maquina y mas ingenieros. Pero habia com-
probado con dolor que tanto esfuerzo era insuficiente.

Siguio6 investigando teorias y herramientas y cada vez se
sentia mas esperanzado en encontrar una solucion. Un dia, en el
apéndice de un articulo sobre un conocido algoritmo distribui-
do, el protocolo Paxos, mediante el cual un conjunto de maqui-
nas conectadas a una red de comunicacion se sincronizan para
alcanzar un consenso sobre una decision, descubrid una extrafia
notacién en la cual estaba recogida toda la complejidad del al-
goritmo, jen tan solo una pagina! Las descripciones del algorit-
mo que €l conocia necesitaban varias paginas de explicaciones
y algunos diagramas para mostrar todas las sutilezas del proto-
colo. De inmediato, le entraron deseos de estudiar esa notacion
y de poder experimentar con ella otros algoritmos.

Aumentaba su motivacion el hecho de que el autor de la mis-
ma, Leslie Lamport, era también el inventor del protocolo, el
cual habia llegado a hacerse un hueco en el mundo de los algo-
ritmos distribuidos. También supo que la técnica se habia usado
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en Digital Equipment Corporation, donde trabajaba Lamport,
para especificar y verificar un endiablado protocolo de coheren-
cia de memoria de uno de los multiprocesadores fabricados por
esta compafiia. Tenia dudas sobre si podria expresar en ella las
situaciones de fallo, que eran la pesadilla de los sistemas cons-
truidos por AWS. El protocolo de Digital suponia que no habria
fallos en el hardware.

Chris reescribio en TLA+ —asi se llamaba la notacion de
Lamport— los mismos protocolos que habia escrito en Alloy, en
los que si se contemplaban posibles fallos del hardware. Ensegui-
da comprobd que el lenguaje era mucho mas expresivo y, tam-
bién, que la herramienta de verificacion era mucho mas rapida.

Cuando estuvo convencido, se lo comunicé a Tim. De todos
sus ingenieros, era con quien tenia mas confianza.

—Tim, creo que esta vez he acertado. Me gustaria que usaras
TLA+ en el nuevo proyecto.

—Ni lo suefies Chris, lo que tengo entre manos es demasiado
complejo para dedicarme a jugar con tus herramientas matematicas.
No tengo mucho tiempo disponible, ;sabes?

Lo que Tim tenia entre manos era una nueva base de datos
distribuida, a la que mas adelante bautizaron como DynamoDB,
que AWS pretendia lanzar en enero del afio siguiente. Precisamente,
Tim era el responsable de la parte de replicacion y coherencia entre
copias de la futura base de datos.

—Te dejaré un tiempo para que completes los tests habituales
pero, en cuanto empiecen a aparecer los errores, tendras que probar
la herramienta. No te lo pediré, Tim, te lo ordenaré¢ como tu jefe.
No sé si me explico.

—iVaya, como te pones! Esta vez si que te ha dado fuerte.
No te preocupes, te obedecere con toda disciplina. Pero no me
hago responsable de los retrasos.

Asi quedaron las cosas. Tim sigui6 trabajando en su nuevo
proyecto y Chris continué experimentando con su recién des-
cubierta herramienta. ;Quién tenia razén? No lo sabemos, pero
invitamos al lector a que siga leyendo.



